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В настоящее время в качестве одной из 

ключевых качественных характеристик со-

временных транспортно-логистических 

систем выступает экономическая безопас-

ность, предусматривающая в процессе то-

вародвижения контроль соблюдения уста-

новленных параметров материальных и 

связанных потоков, а также достаточного 

уровня обеспеченности предприятий все-

ми видами ресурсов для осуществления 

ими хозяйственной деятельности. 

Экономическая безопасность в данном 

случае обеспечивает не только защиту хо-

зяйствующих субъектов от внутренних и 

внешних угроз, но и стимулирует устойчи-

вое и стабильное функционирование субъ-

ектов в условиях эффективного противо-

действия негативному воздействию усло-
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вий окружающей среды [5]. 

Целью настоящего исследования явля-

ется обоснование использования методо-

логии обеспечения экономической и ин-

формационной безопасности при внедре-

нии современных цифровых экосистемных 

решений в логистике в условиях нарастаю-

щих угроз кибербезопасности. 

Использование цифровых технологий 

в логистических системах сейчас является 

объективной и сложившейся реальностью. 

Однако при всех достоинствах цифровиза-

ции, позволяющих ускорять выполнение 

логистических операций и отслеживать их 

в режиме онлайн, цифровые экосистемы 

могут быть подвержены достаточно высо-

кому уровню внешних и внутренних угроз, 

связанных прежде всего с уязвимостью ин-

формационной инфраструктуры хозяй-

ствующих субъектов [11]. 

Поскольку логистика как сфера прак-

тической деятельности тесно связана со 

сферой материального производства и до-

ведением продукции до конечных потре-

бителей, ее устойчивое функционирова-

ние, в том числе с применением современ-

ных информационных технологий явля-

ется одним из ключевых факторов эконо-

мической безопасности государства и за-

логом поддержания высокого уровня бла-

госостояния населения [12]. 

Проблемам внедрения цифровых тех-

нологий и обеспечению экономической 

безопасности в области логистики и управ-

ления цепями поставок посвящено доста-

точно много научных исследований. 

Например, В.А. Плотников, В.В. Пого-

дина, А.А. Смирнов делают акцент на фор-

мировании широкого спектра новых угроз, 

порождающих возможность ослабления 

национальной и экономической безопас-

ности, вызванных турбулентностью и не-

устойчивостью мировой экономики, что 

приводит к необходимости усиления про-

мышленного потенциала и опережающего 

технологического развития нашей страны [8]. 

В статье [6] авторы характеризуют 

устойчивость экономических систем в ра-

курсе стратегического наполнения с ис-

пользование системы сбалансированных 

показателей, что позволяет обеспечить 

синхронность управления комплексной 

эффективностью предприятия, минимизи-

ровать возникающие в процессе работы 

риски и реализовать повестку экономиче-

ской безопасности хозяйственных систем 

при их функционировании в условиях ши-

рокого спектра современных угроз и вызо-

вов. 

Исследование [9] посвящено влиянию 

цифровых платформ на показатели дея-

тельность промышленных предприятий в 

контексте формирования и развития уни-

кальных конкурентных преимуществ и по-

вышении эффективности основных и вспо-

могательных процессов в сфере реального 

производства для поиска источников ин-

тернационализации и выхода на новые 

рынки в условиях отрицательных сетевых 

эффектов. 

В работе [7] обосновывается стратеги-

ческая роль логистики в обеспечении эко-

номической безопасности страны, а ре-

зультативность логистической деятельно-

сти определяется как основа экономики 

любого государства. При этом методоло-

гия логистики должна тесно коррелиро-

вать с принципиальными задачами, обес-

печивающими комплексную модерниза-

цию отраслевой производственно-техно-

логической базы для нейтрализации внеш-

них и внутренних угроз в экономике, в том 

числе в транспортно-логистическом сек-

торе. 

В современных условиях повышению 

уровня экономической безопасности в 

сфере транспортно-логистического обслу-

живания способствует использование циф-

ровых инноваций и современных инфор-

мационных технологий в области товаро-

движения, обеспечивающих прозрачность 

и контролируемость в режиме онлайн всех 

видов потоков, в том числе материальных, 

информационных и финансовых [3]. 

Указанным тенденциям следует и ав-

торский взгляд в публикации [13], направ-

ленный на анализ структурно-трансформа-

ционных процессов, обеспечивающих раз-

витие сетевой телекоммуникационной 

конвергенции и расширение информаци-

онно-аналитического пространственного 

взаимодействия на различных уровнях, в 

том числе на уровне региона, государства 

и мировом уровне. 
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Отмечаются достоинства от внедрения 

и интеграции цифровых платформенных 

решений в транспортной логистике от-

дельной страны, а также цифровых инте-

грированных платформ глобального ох-

вата, что обеспечивается за счет преодоле-

ния временных и пространственных раз-

рывов и барьеров при взаимодействии 

субъектов транспортно-логистических 

процессов. При этом добавочный синерге-

тический эффект для пользователей циф-

ровых сервисов может быть достигнут бла-

годаря использованию инновационных 

способов сетевой координации и контроля 

сетевого взаимодействия [2]. 

В ближайшем будущем целеполагание 

в экономических системах и отличитель-

ные черты хозяйствования будут иметь 

прямое отношение к дальнейшему всеоб-

щему и повсеместному внедрению цифро-

вых решений, обусловливаемых нарастаю-

щей модернизацией микроэлектроники, 

телекоммуникационных средств и инфор-

мационных технологий [10]. 

В своей общности цифровые инстру-

менты формируют модель киберфизиче- 

ской экосистемы в логистике (рис. 1), поз-

воляющей формировать совокупность ин-

тегрированных взаимодействий в рамках 

замкнутого цикла реализации процедуры 

доставки грузов и управления товародви-

жением, а также контроля и мониторинга 

выполнения основных логистических опе-

раций с использованием широко спектра 

сквозных информационных технологий1. 

Однако следует признать, что процес-

сам всеобщей цифровой трансформации 

присущ ряд серьезных рисков и угроз, в 

частности, риски нарушения конфиденци-

альности данных, использование вредо-

носного программного обеспечения, несо-

вершенство регуляторной базы и др. (рис. 2). 

Поскольку предоставление логистиче-

ских услуг в цифровом виде и развитие ки-

берфизических систем непосредственно 

зависит от уровня защищенности цифро-

вой инфраструктуры товародвижения, в 

данном контексте целесообразно остано-

виться на анализе и оценке рынка кибер-

безопасности по итогам 2022 года, опубли-

кованного в 2023 году Фондом «Центр 

стратегических разработок» (ЦСР)2. 

 

 

 

 

 

 

 

 

 

 

 

 

 
Рис. 1. Модель киберфизической экосистемы в логистике 

Источник: [4]. 

 

 
1 Логистика и управление цепями поставок /  

В.В. Щербаков, Э.М. Букринская, Н.А. Гвилия  

[и др.]. М.: Юрайт, 2019. 582 с. 

 

 

2 Число кибератак на информационные системы 

России выросло на 65% // Ведомости: ведущее де-

ловое издание России. URL: https://www.vedomosti. 

ru/technology/news/2023/03/03/965181-chislo-kiberatak 

(дата обращения: 29.10.2023). 
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Рис. 2. Риски и угрозы при внедрении цифровых инструментов  

в транспортной логистике 
Источник: [5]. 

 

 

 
Рис. 3. Динамика и прогноз объема рынка кибербезопасности в России, млрд руб. 

Источник: Число кибератак на информационные системы России выросло на 65% // Ведомости: 

ведущее деловое издание России. URL: https://www.vedomosti.ru/technology/news/2023/03/03/96 

5181-chislo-kiberatak (дата обращения 29.10.2023). 
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Среднегодовые показатели темпа ро-

ста рынка кибербезопасности в России по 

итогам 2021 года оцениваются более чем в 

17%. 

Данное значение превышает прирост 

мировых показателей рынка кибербезопас-

ности, который хотя и имел исторически 

довольно высокие характеристики, благо-

даря промышленно развитым странам в За-

падной Европе и Северной Америке, од-

нако в настоящее время в силу сформиро-

вавшейся за последние годы зрелости и 

насыщения растет в меньшей степени  

(в среднем около 11% ежегодно). При этом 

согласно прогнозам ЦСР, российский ры-

нок кибербезопасности к 2026 году может 

достичь показателя в 446 млрд руб. (рис. 3). 

Приведенные выше результаты иссле-

дования Центра стратегических разрабо-

ток «Прогноз развития рынка решений для 

информационной безопасности в Россий-

ской Федерации в 2022–2026 годах» инте-

ресны еще и тем, что в последнее время на 

конъюнктуру российского рынка кибер-

безопасности оказывает существенное 

влияние изменение геополитической об-

становки, повлекшее в первом квартале 

2022 года массовое бегство из России за-

падных разработчиков и вендоров ком-

плексных решений и средств информаци-

онной защиты, что предопределило суще-

ственную реструктуризацию рыночных 

долей в перспективе ближайших 5 лет [1]. 

Согласно статистическим данным, на 

начало 2023 года на 65% возросло общее 

количество кибератак на Россию. Нейтра-

лизовано около 25000 попыток внешнего 

воздействия на государственные цифро-

вые ресурсы, приблизительно 1200 из ко-

торых были направлены на объекты крити-

ческой инфраструктуры (энергоснабже-

ния, водоснабжения, экологического мо-

ниторинга, транспорта и прочих ключевых 

систем, обеспечивающих 

 
3 Прогноз развития рынка решений для информаци-

онной безопасности в Российской Федерации в 

2022–2026 годах // Центр стратегических разрабо-

ток. URL: https://www.csr.ru/ru/research/prognoz-raz 

vitiya-rynka-resheniy-dlya-informatsionnoy-bezopas 

nosti-v-rossiyskoy-federatsii-v-2022-2026-godakh/ 

(дата обращения: 29.10.2023). 

жизнедеятельность населения)3. 

С целью нейтрализации перечислен-

ных выше рисков и угроз необходимо во 

все большей степени внедрять цифровые 

экосистемы в транспортной логистике, ко-

торые будут предусматривать в своей ин-

фраструктуре комплекс современных ин-

формационных систем и технологий, име-

ющих потенциальную полезность для биз-

неса и общества, а также позволяющих су-

щественно повысить эффективность биз-

нес-процессов в транспортной логистике 

(рис. 1). 

Как было отмечено выше, одной из до-

статочно широко применяемых в логи-

стике форм осуществления бизнес-процес-

сов в последнее время становится цифро-

вая экосистемная организация, основанная 

на платформенной концепции управления 

товародвижением. Данная концепция яв-

ляется драйвером трансформации спосо-

бов предоставления потребителям цифро-

вого логистического сервиса и позволяет 

существенно повысить уровень конкурен-

тоспособности предприятий на рынке от-

носительно традиционного подхода к дея-

тельности логистических операторов. 

Таким образом, для устранения про-

блемных вопросов, связанных с безопасно-

стью экосистемных решений в логистике и 

управлением цепями поставок, требуется 

использовать цифровые информационные 

сервисы, имеющие следующие достоин-

ства: 

- усиление результативности логисти-

ческих бизнес-процессов в части переме-

щения и доставки грузовых партий; 

- выполнение требований по срочно-

сти текущих перевозок и интегрированное 

планирование последующих транспорти-

ровок; 

- уменьшение доли поврежденных или 

похищенных грузов в процессе перемеще-

ния; 
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- быстрая реакция на нештатные собы-

тия и ситуации; 

- контроль состояния товаров в про-

цессе транспортировки и мониторинг от-

грузок4. 

Развитие рынка информационной и 

экосистемной безопасности России в кон-

тексте нейтрализации угроз внедрения 

цифровых инструментов в транспортно-

логистических системах является ключе-

вым для сохранения технологического су-

веренитета страны. В условиях продолжа-

ющейся цифровизации всех отраслей эко-

номики, в частности, промышленности и 

транспортно-логистического комплекса, 

именно усиление информационной без-

опасности позволит обеспечить контроль 

над суверенными цифровыми активами и 

системами управления товародвижением. 

В то же время, поскольку до 2022 года в 

России доля иностранных цифровых реше-

ний была достаточно большой, это позволит 

установить высокий уровень требований к 

продуктам российских производителей.
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